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1 EINFUHRUNG

Dieses Handbuch soll als Hilfe bei der Benutzung des ServiceTools dienen. Da das Tool in vielen Bereichen
selbsterklarend implementiert wurde, ist diese Hilfe mehr als zusétzliche Information zu betrachten, falls
bestimmte Bereiche des Tools dennoch unklar sein sollten.

2 SERVICE-TOOL MENU

Application  Systern Log  Metwork Meter  Logln/Out

Abbildung 1 — Menu Leiste

Das Menu ist aktuell in sechs Bereiche gegliedert: Application, System, Log, Network, Meter und LogIn/Out.
Diese werden in folgenden Kapiteln ausfihrlicher erklart.

2.1 LogIn/Out

Die LogIn/Out Ansicht stellt Eingabefelder bereit, die zum erfolgreichen Anmelden erforderlich sind.

Application  System  Log  Network Meter Logln/Out
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Folgende Felder kénnen unter Logln ausgefillt werden:
SMGW-IP — die IPv4 Adresse und Port zum Einloggen Uber die HAN-Schnittstelle.

CERT-PFX-FILE — Pfad zur PFX-Datei (beinhaltet Zertifikat + Key) fiir die Anmeldung. Zum Auswéhlen der Datei,
den Button rechts neben dem Textfeld anklicken.

PFX-PASSWORD - das Password fir die PFX-Datei
Digest Checkbox — blendet die Felder fir die Digest Authentifizierung ein/aus
USER - der Benutzername (nur bei Verwendung von Digest relevant)

PASSWORD - das Password des Benutzers (nur bei Verwendung von Digest relevant)
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CERT-PEM-FILE — Pfad zur Pem-Zertifikat-Datei fir die Anmeldung. Zum Auswéahlen der Datei, den Button
rechts neben dem Textfeld anklicken. (nur Sichtbar bei Aktivierung der Anmeldung lber Pem-Files, unter
Optionen, siehe Kapitel 4)

KEY-PEM-FILE — Pfad zur Pem-Key-Datei fiir die Anmeldung. Zum Auswahlen der Datei, den Button rechts

neben dem Textfeld anklicken. (nur Sichtbar bei Aktivierung der Anmeldung tber Pem-Files, unter Optionen,
siehe Kapitel 4)

192.168.168.168 3556

CACertSMGW_EC3\dnt-cons

CACertSMGW_EC3\dnt-cons

dnt-service

CONMECT

Die Anmeldung kann auf drei Weisen erfolgen, muss jedoch zu der Konfiguration im SMGW konform sein.

1. Anmeldung mit PFX-Datei und Password
2. Anmeldung mit PEM-Dateien
3. Anmeldung mit zusétzlicher Digest Authentifizierung

1. Anmeldung mit PFX-Datei und Password

Voraussetzung:

- auszufullende Felder: SMGWIP + Port, CERT-PFX-FILE, PFX-Password

- das SMGW ist auf HKS1 eingestellt und richtig konfiguriert

- die Portnummer entspricht dem im SMGW fir die Service Schnittstelle freigegebenen Port
- die PFX-Datei enthalt gliltige Zertifikate

- das Password der PFX-Datei ist korrekt

2. Anmeldung mit PEM-Dateien

Voraussetzung:

- auszufullende Felder: SMGWIP + Port, CERT-PEM-FILE, KEY-PEM-FILE

- das SMGW ist auf HKS1 eingestellt und richtig konfiguriert

- die Porthummer entspricht dem im SMGW fir die Service Schnittstelle freigegebenen Port
- die PEM-Dateien (Zertifikat und Key) sind giiltig

3. Anmeldung mit zusatzlicher Digest Authentifizierung

Voraussetzung:

- auszufillende Felder: SMGWIP + Port, je nach Auswahl (CERT-PFX-FILE, PFX-Password) oder (CERT-PEM-
FILE, KEY-PEM-FILE)

- das SMGW ist auf HKS2 eingestellt und richtig konfiguriert

- die Porthummer entspricht dem im SMGW fiir die Service Schnittstelle freigegebenen Port

- die verwendeten Zertifikats-Datei(en) sind giltig

- das Password der PFX-Datei ist korrekt (nur bei Verwendung der PFX-Datei)

- die SMGW FW Version ist gleich oder héher 1.5.2372

- der Digest User und Password stimmen mit denen im SMGW konfigurierten tberein

Sind alle Anmeldedaten eingegeben kann durch einen Klick auf den CONNECT Button ein Verbindungsaufbau
initiiert werden. Bei erfolgreicher Anmeldung wird eine TLS Verbindung zum SMGW aufgebaut und das
Kontrolllampchen in der linken unteren Ecke des ServiceTools farbt sich dann griin. Falls die Verbindung nicht
aufgebaut werden kann oder abgebrochen wird oder wurde, féarbt sich das Kontrolllampchen grau.

Waéhrend des Verbindungsaufbaus werden in der rechten unteren Ecke des ServiceTools ein Timer und eine
Busy-Bar angezeigt. Lauft der Timer aus, bevor die Verbindung aufgebaut werden konnte, so scheitert der
Verbindungsaufbau automatisch. Das Timeout hierfir kann unter Optionen, siehe Kapitel 4 eingestellt werden.

Information zur Digest Authentifizierung:

Die Digest Authentifizierung ist nur eine Erweiterung und kein Ersatz fur die Verwendung der Zertifikate. D.h. die
PFX-Datei mit PFX-Password oder optional zwei PEM-Dateien missen immer angegeben/vorhanden sein, egal
ob mit oder ohne Digest angemeldet wird.

Die TLS Verbindung wird immer mit einem Zertifikat hergestellt. Erst wenn die TLS Verbindung steht, wird bei der
ersten erfolgten Abfrage eine Digest Authentifizierung bendtigt. Diese Abfrage wird im Tool automatisch
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beantwortet, sofern Digest verwendet und die Felder richtig ausgefullt wurden. Digest dient einer zusétzlichen
Authentifizierung zur Unterscheidung der Benutzer mit verschiedenen Zugriffsrechten.
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2.2 Application Menu

Application | System

Save View

Import Log
Options
Info

Exit

T — -_—
Abbildung 2 — Anwendungs-Menu

Im Application Menu (Anwendungs-Menu) sind folgende Aktionen mdglich:

Save View — Offnet einen Dialog zum Abspeichern der aktuellen Ansicht als CSV-Datei. Bestimmte Ansichten
(wie das Login) liefern dabei keine Daten.

Import Log — Offnet einen Dialog zum Importieren von Log-Daten zu bestehenden Datenbank-Dateien.
Options — Offnet ein Dialog zum Auswéhlen diverser Optionen.
Info — Zeigt ein Info-Fenster mit Tool relevante Informationen, sowie dem Anderungslog-

Exit — Beendet das Tool

2.2.1  Options

Unter Options sind diverse Einstellungen fir verschiedene Menl Punkte im Tool abgebildet. In der aktuellen Tool
Version stehen folgende Optionen zur Verfligung:

[TLS] Request-Timeout [s]: l;’)O =

[Log] Database Path: C\Users\ike\Documents\DNT\SMG\ | &

[Graph] ToolTip-Sensitivity: (V| precise

[Graph] Max Num Series: 100 z

[LogIn] Use Pem-Files: [@]

CANCEL ” OK

[TLS] Request-Timeout [s] — dieses Timeout legt fest, ab wann die TLS Verbindung, als abgebrochen erkannt
wird, wenn nach dem Absenden einer Anfrage keine Antwort zustande kommt.

[Log] Database Path — der Pfad zur Log Datenbank. Dieser Pfad wird i.d.R. automatisch ausgewdhlt, sobald
man sich auf das SMGW einloggt. Der Datenbankname entspricht der Device-ld des Gerétes. Falls man jedoch
auch nicht angemeldet die bereits abgefragten Datenbankeintrage anschauen méchte oder zur Laufzeit die zu
verwendete Datenbank selbst wéhlen will, so kann dieser Pfad hier manuell geéndert werden.

[Graph] ToolTip-Sensitivity — die Empfindlichkeit der ToolTip Anzeige in der graphischen Ansicht. Ist diese
gesetzt, so muss der Mauszeiger exakt (iber dem Datenpunkt liegen, damit der ToolTip dafiir angezeigt wird. Der
TootTip verschwindet wieder, sobald die Maus Uber eine leere Flache fahrt. Ist es nicht gesetzt so wird der
ToolTip erst nach einigen Sekunden des Verweilens auf einer leeren Flache wieder entfernt.

[Graph] Max Num Series — die maximale Anzahl der angezeigten Series pro Graph.

[LogIn] Use Pem-Files — wenn ausgewahlt werden beim Logln statt der PFX-Datei und Password, zwei Pem-
Dateien erwartet.
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222 Import Log

In diesem Fenster kdnnen Log-Daten aus einer Datei oder aus einer bestehenden Datenbank in die lokale
Datenbank des Geréates importiert werden. Falls es sich um eine Datei handelt, so werden die Daten immer in die
Tabelle ,import* (bertragen. Nur bei Ubernahme von Daten aus einer anderen Datenbank, werden die
Tabellennamen beachtet und die Daten der entsprechenden Tabelle hinzugefugt. Es werden dabei jeweils nur
solche Datensatze Ubernommen, dessen Log Id noch nicht in der lokalen Datenbank vorhanden ist.

Import Source: E]

Target Deviceld: v

Unter Import Source wird der Pfad zur Quelldatei angegeben/ausgewahlt. Diese kann eine CSV-Datei oder eine
Datenbank-Datei sein. Alternativ kann die Datei Uber den Button rechts daneben ausgewahlt werden.

Unter Target Deviceld wird Uber die Combobox der Datenbankname der Deviceld des Gerates angegeben.
Alternativ kann hier auch ein Pfad und Dateiname einer neuen Datenbank angegeben werden — in dem Falle
werden die Daten in die neue Zieldatenbank gespeichert.

Nach dem Ubertragen der Daten wird nachgefragt, ob die Zieldatenbank als aktuelle Datenbank ausgewahit
werden soll. Falls dies mit ,Ja“ bestatigt wird, so wird sie als aktuelle Datenbank gesetzt und die Ansicht wechselt
automatisch zu Log Graph mit vorausgewabhlter Tabelle ,import®.

2.3 System Menu

System bietet keine Untermeniis an und o6ffnet die System-Ansicht. Alle im Tool eingebetteten Ansichten
bestehen grundsatzlich aus einem Header und einem Body. Der Header beinhaltet den Titel der Ansicht, sowie
optionale Aktionen (meist in Form von Buttons). Der Body beinhaltet den Kern der angezeigten Informationen.

SYSTEM

GET STATL REBOOT SELFTEST

OpenSSL 'rOpenSSL 1.0.1p 9 Jul 2015 ... — i
o o = C G Symbol Interface Description
device-id EDNT0116909060 M
device-id-hex | 0E444E540101020304 bt w WAN Wide Area Network connection
T = for gateway administrator
han-protocol  HGP-2.3
hw:id 11%002 I I l € CLs Controllable Local Systems
kernel | Linux version 3.9.11 #2372 < connection
0s | DNT8209-21 S ==
7srer7iral7—7|1umlzgri‘0123456789ABCDEF G GPRS GPRS/GSM antenna connection
smaw 11.5.2372 o
wan-protocol |HGP-2.3 s — q
Ehi: — M wMBUS Wireless M-BUS antenna
30 s ! - <« H connection
—
P—— --Wl H HAN Home Area Network
— connection for service and user
e
el Elllllll[',,,,..,,m L LMN Local Meter Network (RS485)
2 — ! connection
Power Connection (230V AC)
STATUS Status LED (PWR, TLS,
LMC/WMT)

Abbildung 3 — System Ansicht

Die System-Ansicht zeigt auf der linken Seite tabellarisch die System-Informationen des abgefragten Gerétes.
Die angezeigten Informationen sind dynamisch und kénnen je nach Version des Gerétes in ihrer Anzahl und
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Vorkommen variieren. Bei nicht selbsterklarenden Namen der System-Informationen, kann beim Uberfahren mit
der Maus ein ToolTip mit weiterfuhrender Beschreibung angezeigt werden.
Auf der rechten Seite wird das SMGW mit den Beschreibungen der einzelnen Schnittstellen angezeigt.

In der System-Ansicht sind folgende Aktionen moglich:

GetStati Button — ruft die Statusvariablen des Gerates ab und zeigt diese tabellarisch auf der rechten Seite an.
Diese Ansicht ist ebenfalls dynamisch - die Anzahl und Vorkommen der Variablen ist abhangig von der
entsprechenden Geréteversion. Die Statusvariablen haben keinen weiterfihrenden Tooltip. Was die einzelnen
Statusvariablen bedeuten, ist der technischen Doku des Gerétes zu entnehmen.

Reboot Button — 6ffnet einen Bestéatigungs-Dialog zum Senden des Reboot-Kommandos zum Gerat. Wird der
Reboot bestatigt, so wird das Kommando abgeschickt und ein Dialog mit dem Vorschlag zum Wechseln zur LogIn
Ansicht eingeblendet.

Selftest Button — startet den Selbsttest des Gerates. Was genau bei dem Selbsttest durchgefuhrt wird, bitte der
technischen Doku des Gerates (bei entsprechender Version) entnehmen. Das Ergebnis des Selbsttests wird in
tabellarischer Form rechts in der Anzeige dargestellt. Das Gesamtergebnis ist zuséatzlich an der Farbe des
Buttons erkennbar. Schlagt der Selbsttest fehl, farbt sich der Button rot, ist der Test erfolgreich gewesen, farbt
sich der Button grun.

Find Textfeld — bietet eine Texteingabe zum Suchen innerhalb der Systemvariablen an. Die Suche wird durch
den ,ENTER"-Key der Tastatur ausgeldst und grenzt die Anzeige entsprechend des gesuchten Wertes in den
Namen der Systemvariablen ein.

Beispiel: falls nach ,crypt‘ gesucht wird, so werden nur die Systemvariablen angezeigt, in dessen Name die
Zeichenfolge ,crypt‘ vorkommt.

2.4 Log Menu
Fir die Log-Anzeige gibt es zwei Ansichten Log Table und Log Graph.
Log Table —ist eine rein informative tabellarische Ansicht.

Log Graph —ist die graphisch aufbereitete Ansicht, um relevante Informationen in einem Verlauf anzuzeigen.

Metwaork
Table
Graph

Abbildung 4 - Log Menu

241 Log Table
Die tabellarische Ansicht zeigt die gesammelten Logeintrage untereinander an. Alle Spalten kénnen auf- oder

absteigend sortiert werden. In der Standard Ansicht nach dem Aufruf von READ sind die Eintrage nach id sortiert
(neueste zuerst).
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- | SMGW Service Tool V1

Application  System  Log  Metwork Meter Logln/Out
LOG TABLE
DOMAIN: NUM ENTRIES:
e Josen —Jo ]
@ [aoman  [lee  |evemid |subectd  |usens _|actime |message |destnation |outcome |edence |imestamp | =
EEEE N system info Tis Connect hanmgr drt-service 201701-23T130... | serviee 131256465450, . 4
395938 system info User Authenticate | hanmar dnt-service 2017-01-23T13:0... | service: user role 1312964654500.
395937 system info User.|dentificate cryptmgr dnt-service 2017-01-23T13:0... |issuer cerfficate .. 1312964654500...
395936 system eror Tis Connect wanmar emt 2017-01-23T130... | EMTest: Indic: N... 1312964652300...
395935 system emor Tis Connect wanmar emt 2017-01-23T13:0... | EMTest: Indic: N. 1312964643000.
395934 system info s Close: hanmar 201701-23T130... | service 1312964643800...
395933 system info Tis Connect hanmgr dnt-consumer 2017-01-23T13:0... |service 1312964646200.
395932 system info User Authenticate | hanmar dnt-consumer 2017-01-23T13:0... | service: user role 1312964646200.
395931 system info User dertficate | cryplmgr dnt-consumer | 2017-01-23T13.0... |issuer cerficate .. 1312964646200...
395930 system emor Tis Connect wanmar emt 2017-01-23T13:0... | EMTest: Indic: N. 1312964645700.
395929 system info Tis.Close hanmgr 2017-01-23T13:0... |service 1312964644100...
395928 system emor Ts Connect wanmar emt 2017-01-23T13:0... | EMTest: Indic: N. 1312964642400.
395927 system emor Tis Connect wanmar emt 2017-01-23T12:5... | EMTest: Indic: N. 1312964639100.
395926 system info Tis Connect hanmar dnt-consumer | 2017-01-23T125... |service 1312964637900...
395925 system info User Authenticate | hanmar dnt-consumer 2017-01-23T12:5... | service: user role 1312964637300.
395924 system info User.Identificate cryptmgr dnt-consumer 2017-01-23T12:5... |issuer cerfficate .. 1312964637900...
395923 system eror Tis Connect wanmar emt 2017-01-23T125... | EMTest: Indic: N.. 1312964635800...
395922 system emor Tis Connect wanmar emt 2017-01-23T12:5... | EMTest: Indic: N. 1312964622600.
395921 system info Tis Connect hanmar drtcls 201701237125 |cks 1312964621000...
395920 system info User Authenticate | hanmar dntcls 2017-01-23T12:5... | cls: user role 'CL. 1312964621000.
395919 system info User Identificate cryptmgr dnt-cls 2017-01-23T12:5... |issuer cerfficate 1312964621000.
395918 system eror Tis Connect wanmar emt 2017-01-23T125... | EMTest: Indic: N... 1312964613300...
395917 system emor Tis Connect wanmar emt 2017-01-23T12:4... | EMTest: Indic: N. 1312964563100.
395916 system info Tis.Connect hanmgr dnt-cls 2017-01-23T124... |cls 1312964560400...
395915 system info User Authenticate | hanmar drt-cls 2017-01-23T12:4... | cls: user role 'CL. 1312964560400.
395914 system info User Identificate cryptmar dnt-cls 2017-01-23T12:4.... |issuer cerfficate 1312964560400. pu
ES&GTSIDQ entries | Database:C:\Users\ike\Documents\DNT\SMGW Service Too\EDNT0116503060.db

Abbildung 5 - Log Table Ansicht
Folgende Aktionen sind in der Log Table Ansicht verfugbar:

READ Button — fragt die unter NUM ENTRIES angegebene Anzahl Logeintrdge aus der unter DOMAIN
angegebenen Tabelle vom SMGW ab und wendet anschlieRend die optionalen Filter auf die Gesamtanzeige an.
Die id's der vom SMGW abgefragten Logeintrdge werden in der Ansicht fett hervorgehoben. Eintrage die nicht fett
hervorgehoben sind kommen aus der lokalen Datenbank fiir dieses Gerét (das sind Eintréage, die friher von
diesem Gerat bereits abgefragt wurden).

Folgende Filter kénnen in der Log Table Ansicht verwendet werden:

DOMAIN Combobox — bestimmt die Tabelle der Logeintrage

NUM ENTRIES Combobox — bestimmt die Anzahl abzufragender Eintrédge (nur bei Verwendung mit READ
relevant). Wird hierfir ,all“ ausgewahlt, so wird das Tool versuchen das komplette Log dieser Tabelle in 500er
Stlicken abzufragen. Dies kann unter Umstéanden einige Minuten dauern.

PFEIL Button — blendet die optionalen Filter ein oder aus

Folgende Filter sind optional:

LOG TABLE
DOMAIN:

NUM ENTRIES: LEVEL: FILTER BY COLUMN:

= [“08.05.2017 13:29 [7l|08.05.2017 13:29 - [[C] NOT

Abbildung 6 — Log Table erweiterte Filter Optionen

LEVEL Combobox — zeigt nur Eintrdge mit dem angegebenen Level an

TIMESPAN Combobox — zeigt nur die Eintrage an, die in die ausgewahlte Zeitspanne passen (setzt automatisch
FROM und TO Werte)

FROM Checkbox und Datenfeld — Datumseingabe ab der die Eintrdge angezeigt werden sollen
TO Checkbox und Datenfeld — Datumseingabe bis zu der die Eintrdge angezeigt werden sollen

FILTER BY COLUMN Combobox — Filtert eine ausgewahlte Spalte auf den Textinhalt der rechts daneben
eingegeben werden kann

NOT Checkbox — Negiert den durch FILTER BY COLUMN gesetzten Filter
FILTER BY COLUMN Textfeld — der zu suchende Textinhalt der Spalte FILTER BY COLUMN
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In der Statusleiste dieser Anzeigen wird links die Gesamtanzahl der Log Eintrage (nach Filterung) angezeigt,
sowie rechts daneben der Speicherort der Datenbank, aus der die gesammelten Log Eintrége stammen.

2.4.2 Log Graph

Die graphische Ansicht bildet die gesammelten Logeintrage im zeitlichen Verlauf ab. Dabei kénnen vordefinierte
Anzeigen oder auch eigene mit Hilfe von Filtern erstellt werden.

Im oberen Bildbereich befindet sich zusétzlich die tabellarische Ansicht, die die gefilterten Eintrdge mit anzeigt.
Darunter sind 4 Graphen, die nach Belieben abgeschaltet oder umdefiniert werden kdnnen.

Application  System  Log  Metwork Meter  Logln/Out

LOG GRAPH
automatic  DOMAIN:

o
i [doman  level  eventid  lsubjecid userid _auditime |message  destination  outcome |evidence timestamp |

system info Tis.Connect hanmgr dnt-service 2017-01-23T13:0... | service 1312964654500... (

395933 system info User Authenticate | hanmar dnit service 2017-01-23T120... |sevice: user role 1312964654500
395937 system info User ldentficate | cryptmar dnt-ssrvice 2017-01-23T13:0... |issuer certficate 1312964654500
20RG245. evetam. arer Te Connact _______Lwanmar. amt 2N17.01.23T13.0 EMTact: Indic: Al 1717Q846R7200 2
| l[ = l «® I Signal Strength in Net: 2G (GPRS), 3G (UMTS,EGPRS,HSDPA,HSUPA), 4G (LTE) 1

n

4

e B

— ] @ ssiine

Signal in Net{Gi]

18.12.2016 00:.. 01.01.2017 00:... 15.01.2017 00:... 29.01.2017 00:... 12.02.2017 00... 26.02.2017 00... 12.03.2017 00... 26.03.2017 00:... 09.04.2017 00... 23.04.2017 00,

"[: l[ = l ® I RSSI separated values ]

30
o ] @ |Lreie
5

E

k)

2 5

= ®

E

S T I

iy

||| 33085 log entries | Database:C:\Users\ike\Documents\DNT\SMGW Service Too\EDNTQ116303060.db

Abbildung 7 — Log Graph Ansicht

Folgende Aktionen stehen im Log Graph zur Verfugung:

DRAW ALL Button — zeichnet alle Graphen mit den aktuell gesetzten Filtern neu
Folgende Filter kénnen in der Log Graph Ansicht verwendet werden:
DOMAIN Combobox — Auswahl der zu verwendenden Log Tabelle

AUTOMATIC Checkbox — legt fest ob die Anzeige nach dem Veréandern der Filter automatisch aktualisiert werden
soll oder ob das Neuzeichnen manuell getriggert werden soll

Folgende Filter sind optional:

Il FILTER BY COLUMN:
[oz.05.2017 15:23 [] noT

LEVEL Combobox — zeigt nur Eintrage mit dem angegebenen Level an

TIMESPAN Combobox — zeigt nur die Eintrage an, die in die ausgewahlte Zeitspanne passen (setzt automatisch
FROM und TO Werte)

FROM Checkbox und Datumfeld — Datumseingabe ab der die Eintrdge angezeigt werden sollen
TO Checkbox und Datumfeld — Datumseingabe bis zu der die Eintrdge angezeigt werden sollen

FILTER BY COLUMN Combobox — Filtert eine ausgewéahlte Spalte auf den Textinhalt der rechts daneben
eingegeben werden kann
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NOT Checkbox — Negiert den Filter durch FILTER BY COLUMN
FILTER BY COLUMN Textfeld — der zu suchende Textinhalt der Spalte FILTER BY COLUMN

In der Statusleiste dieser Anzeigen wird links die Gesamtanzahl der Log Eintrage (nach Filterung) angezeigt,
sowie rechts daneben der Speicherort der Datenbank, aus der die gesammelten Log Eintrage stammen.

2.4.2.1 Graphen

Die unter Log Graph angezeigten Graphen bilden jeweils eigene Instanzen die durch verschiedene
Konfigurationen aus einem Template entstammen. D.h. die Graphen sind frei konfigurierbar und es kann in jedem
der vier graphischen Fenster auch das gleiche angezeigt werden. Es kommt nur auf die eingestellten Filter an,
was im jeweiligen Graph abgebildet wird.

Jeder der vier Graph-Unterfenster bietet drei Buttons mit Piktogrammen an:

Sichtbarkeit Button[=| — erméglicht das Umschalten der Sichtbarkeit fiir diesen Graphen. Hinweis: die Hohe des
Graphen kann auch manuell durch Ziehen am unteren Rand des Graphen eingestellt werden.

Graph Button[E] — triggert das Neuzeichnen dieses Graphen
Werkzeug Button[%] — 6ffnet/schlieRt das Konfigurationsmenu des Graphen
T S R L ) [ R P R R

— D sshports  [Sauare [+
= B 7 ssivine  [hene <]

Signalin Met|G5]

18.12.2016 00:... 01.01.2017 00:... 15.01.2017 00:... 29.01.2017 00:... 12.02.2017 00:... 26.02.2017 00-.. 12.03.2017 00... 26.03.2017 00:.. 09.04.2017 00... 22.04.2017 00....

Abbildung 9 — Ansicht eines Graphen

Folgende Konfigurationsmdglichkeiten des Graphen stehen zur Verfugung:

PRESETS Combobox — Voreinstellungen die alle Filter auf einen bestimmten Wert setzten. Fur die freie
Konfiguration kann der Wert ,custom” ausgewahlt werden

Y-COLUMN Combobox — definiert welche Spalte fir die y-Achse verwendet werden soll

Y-KEYWORD Combobox — definiert welches Schlisselwort fiir die y-Achse verwendet werden soll. Filtert die
Eintrége aus, die dieses Schliisselwort in der Spalte, die unter Y-COLUMN angegeben wurde, nicht enthalten

Y-ZOOM Combobox — bestimmt die Zoomstufe des Graphen. Bei ,manual”“ kann der Minimale und Maximale Y-
Wert, sowie das Kachel-Intervall eingestellt werden. Bei der Auswahl von ,auto” werden diese Werte automatisch
bestimmt, anhand der vorliegenden Datenpunkte.

MINIMUM Combobox — der Minimalwert der sichtbaren Y-ACHSE

MAXIMUM Combobox — der Maximalwert der sichtbaren Y-ACHSE

INTERVAL Numerisches Feld — das Intervall der gestrichelten Linien auf der Y-ACHSE, sowie dessen Wert. Wird
das Intervall zu klein gewahlt, kdnnte der Graph unleserlich werden.

Y-TYPE Combobox — der zugrundeliegende Datentyp der y-Achse. Bestimmt ob die Y-Achse Zahlen, Strings
oder Zeitangaben anzeigen soll.

CALCULATE Button — Berechnet die Minima und Maxima und Intervall der Datenpunkte und setzt diese flr den
aktuellen Graph
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SERIES Combobox — definiert welche Spalte als Grundlage fur die Datenpunkte verwendet werden soll. .d.R. ist
SERIES Spalte gleich der Y-COLUMN, dies muss allerdings nicht unbedingt zutreffen, wenn man nur bestimmte
Bedingungen sehen mdchte.

S-KEYWORD Combobox — Schlisselwort fur die SERIES Spalte. Der Graph bildet sich nur aus den
Datenpunkten, die dieses Schlisselwort beinhalten. Hinweis: S-KEYWORD Filter wird nach Y-KEYWORD
angewandt.

S-TYPE Combobox — die Art der Datenpunkte der SERIES. Zur Auswahl stehen Punkte, Linie, Punkte + Linie
oder Bubbles. Bubbles sind in einem Zeitbereich kumulierte Punkte, dessen GréR3e logarithmisch Proportional mit
der Anzahl der Punkte in dem Zeitbereich zunimmt.

MAX POINTS Numerisches Feld — Maximale Anzahl der Datenpunkte pro SERIES

3D Checkbox — Aktiviert die 3D Ansicht des angezeigten MS Charts

3D ANGLE Numerisches Feld — Rotationswinkel fir die 3D Ansicht

Die Graphische Anzeige nutzt fiir die X-Achse stets die Zeitstempel der Logeintrage. Dessen Konfiguration wird
automatisch im Code generiert. Die Aufteilung der X-Achse kann jedoch durch die Auswahl der Ubergeordneten
Filter ,Timestamp“ und ,From*“ und ,To", sowie ,Continue” beeinflusst werden.

Rechts neben der graphischen Anzeige befindet sich die Graph Legende. Diese ist in einer tabellarischen Weise
aufgebaut. Von links nach rechts befinden sich jeweils pro SERIES: Farbauswahl, Sichtbarkeit, Bezeichner und
Datenpunktform.

Die relevanten Konfigurationsparameter werden nach dem Verlassen der graphischen Ansicht pro Graph separat
in der Datenbank abgespeichert, damit diese beim nachsten Aufruf vorausgewahlt werden kénnen. Der Titel des

Graphen wird allerdings nicht hinterlegt, da dieser i.d.R. automatisch durch PRESETS generiert wird. Kann
jedoch nachtraglich auch abgeéndert werden.

25 Network Menu

Network, wie auch System haben keine Untermenis und werden daher direkt angezeigt.

NETWORK
PROFILE:

SET PROFILE

Abbildung 10 — Network Header

Unter Network kann eines der drei Profile HAN-CLS (CLS-Schnittstelle), HAN-CON-SRV (HAN-Schnittstelle) und
WAN (WAN-Schnittstelle) ausgewéhlt und konfiguriert werden.

Die HAN und CLS-Schnittstelle ist nur im vorpersonalisierten Zustand konfigurierbar. Die WAN-Schnittstelle ist
nach der neuen XSD durch den Service Techniker nicht mehr konfigurierbar.

Bei nicht selbsterklarenden Namen der Konfigurations-Einstellungen, kann beim Uberfahren mit der Maus ein
Tooltip mit weiterfuhrender Beschreibung angezeigt werden.
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Description: Network HAN-CON-SRV de
Enable: v
Mode: FIXEDIP v
User:
Password:
PIN:
APN:
ProviderId:
1P4: 192.168.168.168
Netmask: 255.255.255.0
Gateway:
Alive Mode: none -

Serverl:
Server2:

Interval:
Abbildung 11 — Network Konfiguration von HAN-CON-SRV
Folgende Felder sind je nach Modus verfugbar:
Description Textfeld — Beschreibungstext fuir die Schnittstelle
Enable Checkbox — aktiviert/deaktiviert die Schnittstelle
Mode Combobox — der gewéhlte Operations-Mode der Schnittstelle (z.B.: FIXEDIP, BONJOUR, GPRS, ...). Die
maoglichen Modi variieren, je nach Schnittstelle. Das Auswahlen des Modes blendet die nicht zu verwendeten
Felder automatisch aus.
User Textfeld — Benutzername, Einzutragen z.B. bei GPRS
Password Textfeld — Passwort des Benutzers
PIN Textfeld — PIN Nummer fur die SIM Karte (bei GPRS)
APN Textfeld — Access Point Name fir GPRS
Providerld Textfeld — 5 bis 6 stellige Providerld (fur GPRS)
IP4 Textfeld — IPv4 Adresse der Schnittstelle
Netmask Textfeld — Subnetz fir IPv4
Gateway Textfeld — IPv4 Adresse falls zusatzlich ein Gateway verwendet wird (fur FIXEDIP)
Alive Mode Combobox — Modus fiir periodische Anpingen (derzeit ,icmp* und ,none“ auswahlbar)
Serverl Textfeld — IPv4 Adresse des Ping Server 1
Server2 Textfeld — IPv4 Adresse des Ping Server 2
Interval Textfeld — der Intervall in Sekunden fur das periodische Anpingen

Fur alle relevanten hier beschriebenen Felder ist eine automatische Plausibilitatspriifung eingebaut, die den
eingegebenen Text auf Fehler / Wertebereiche / Einschrdnkungen Uberprift und entsprechend farbig hervorhebt.

Falls der Operations-Mode GPRS ausgewahlt wurde, wird ein zuséatzliches Frame zum Konfigurieren der

Roaming Dienste eingeblendet. Hier kann der Roaming Mode, sowie die Liste der Provider und die Liste der
erlaubten Provider eingegeben werden.
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providerid

o0

Abbildung 12 — Roaming Mode Konfigurations-Frame

Durch den Klick auf den ,SetProfile“ Button werden die Einstellungen fir das ausgewahlte Profil zum SMGW
Uibertragen und unmittelbar danach auch verwendet.

2.6 Meter Menu

Im Meter Menu des Service Tools befindet sich die Status Ansicht. Diese Ansicht ist in den neuen SMGW FW
Versionen obsolet, die Beschreibung dieser wird daher minimal gehalten.

Meter | Logln/Ou

Status

Abbildung 13 — Meter Menu

2.6.1 Meter Status

Meter Status dient als Anzeige der aktuell angeschlossenen Zahler, sowie dessen Zahlerstande. Diese Ansicht
steht ab der SMGW FW-Version 1.5 dem Service Techniker nicht mehr zur Verfiigung und wird daher hier nicht
naher erlautert.
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Application ~ System Log Network Meter LogIn/Out

METER
= configured
- DA01454D4800004FC498 e
0A01495452000343EEA3 7°0:3:.0:0258
connaated 7-0:3.1.0%255
RF868 7-0:9.1.0%1
= configured 7-0:3.0.0*1
13218703 7-0:3.1.0%1
42991779
Litorraoted 0-0:96.1.0%255
42091779 129-143:129.1.242%1
00103580 129-143:129.1.242*8
14677811 10-0:97.97.0255
23939980 129-143:129.1.242%7
imnids [42991779
address:. 42991779
RF868/MBUS

1494340140

2

31
42991779FLOG
1

11
2097168
2556998

m3
m3

m3

m3

2017-05-09T14:29:48
2017-05-09T14:29:48
2017-05-09T14:29:00
2017-05-09T14:29:00
2017-05-09T14:29:00
2017-05-09T14:29:48
2017-05-09T15:45:47
2017-05-09T714:29:48
2017-05-09T714:29:48
2017-05-09T14:29:48

Abbildung 14 — Meter Status Ansicht
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3 (HTTP) DEBUGGER

Die HTTP Nachrichten die zwischen den Tool und SMGW versendet werden kénnen im Debugger Fenster
nachgepriift werden, dieses Fenster ruft man durch den Klick auf die linke untere Ecke im Tool auf.

Der Debugger stellt eine tabellarische Ansicht zur Verfugung in der die Nachrichten nach Datum sortiert
betrachtet werden kdnnen.

Clear  Hide

Index | Date Header Code | Content

20170510 10:45:52 394 RECV: Version: HTTP/1.1Code:  200CodeText:OKHeader... | Transport-Version: 1Device-.. <%l version="1.0" encoding="UTF-8"7><envelope-servic...
20170510 10:49:52.392 SEMD: GET /emgw/hgp/system Jmethod=update HTTP/1.... |GET /smgw./hgp/system?m...
2017-05-10 10:49:52.165 Connected client connected to: 192.168.168.168:5555
2017-05-10 10:49:50.711 connecting, please watt...
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4  ANHANG - ABKURZUNGSVERZEICHNIS

Kurzel Beschreibung

APN Access Point Name

Busy-Bar | Fortschrittsanzeige mit Marquee Animation

CERT Zertifikat-Datei mit Dateiendung pem im Base64 Format

CLS Controllable Local Systems connection

csv Dateiendung von Dateien mit Komma (i.d.R. Semikolon) separierten Werten

Deviceld | Eindeutige Kennung des Gerates

Digest Digest Access Authentication

DOMAIN | Im Kontext der Log Ansichten ist hierbei der Tabellenname gemeint

FW Firmware

GPRS General Packet Radio Service

HAN Home Area Network (Lokales Netz)

HKS1 Authentifizierung des Letztverbrauchers/Service-Techniker mittels HAN-TLS-Client-Zertifikat

HKS2 Authentifizierung des Letztverbrauchers mittels Kennung und Passwort

HTTP Hypertext Transfer Protocol

ICMP Internet Control Message Protocol

KEY Private Key-Datei mit Dateiendung pem im Base64 Format

PFX Dateiendung von Dateien im PFX Format (Datei enthalt Zertifikat und Key und ist Passwort
geschutzt)

Series Die Ansammlung von Datenpunkten die einen Graphen beschreibt

SMGW Smart Meter Gateway

TLS Transport Layer Security

ToolTip Angezeigte Schnellinfo, beim Uberfahren mit dem Mauszeiger iiber bestimme Elemente

WAN Wide Area Network (i.d.R. Verbindung zum Internet)

XSD XML Schema Definition
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